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Capitol 1: Introduction

Introduccion

El buen funcionamiento de una solucién de venta movil basada en PDA es la consecuencia de una buena
planificacion e implementacion de los componentes sin cables (WiFi) ademés del uso de una PDA robusta que
mantenga su sistema inaldmbrico siempre encendido, que tenga capacidad de itinerancia entre puntos de acceso y
que esta se realice de una forma rapida, un ejemplo de ello son nuestros productos Widefly modelos WF28 y WF35
cubren sobradamente estas caracteristicas. Una buena configuracion de los accesos WiFi aseguran la maxima
cobertura de sefial, el minimo de puntos muertos y una conectividad sin cortes para las aplicaciones de venta en PDA
(en adelante POS).

Este documento hara especial hincapié en:

- Enque debe fijarse para elegir un buen punto de acceso.

- Causas de interferencias y perdidas de sefial y como prevenirlas.

- Como desplegar mdltiples puntos de acceso en una instalacion amplia (en extensién) y como asegurar la
itinerancia sin cortes con nuestras PDAS.

- Configuracion tipica de un punto de acceso.

- Configuracion tipica de una PDA WF28 (aplicable a la WF35)

- Herramientas para comprobar las prestaciones de nuestro sitio WiFi.
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Capitulo 2: Potencia de la sefal y ubicacion del Punto de Acceso

Potencia y conectividad POS

La potencia de la sefial recibida por la PDA se presenta siempre como unidades negativas medidas en dBm. Cuanto
mas negativo es un valor (menor valor) menor es la sefial recibida por el punto de acceso (AP) o la PDA. Cuando la
PDA esta muy cerca del AP, por ejemplo unos pocos metros, la sefial se incrementay es recibida con gran nitidez
subiendo hasta los -30dBm o -40dBm. En general, los mejores niveles de sefial permiten una mejor conectividad POS
gue se ven mejorados si no hay niveles significativos de interferencia en la sefial.

En una PDA WF28 o WF35 cuando esté conectada a un AP vaya a:
Start > Settings > Control Panel > WLAN

Para ver el nivel de la sefial

Compruebe el nivel de la sefial en la PDA

Mait I _ﬂ«dvance ] IF{_._E_«ddrESS Name:_‘i-_’_

i [ Ji'l\'.
@ Status:  WLAN OM

Sighal StrengthiidBm): -30

(LTI LILTLL]

Metwork:  satayld

AP Addr  00-11-6B-26-09-F4
AP Channel: 11

Single Metwork Locking: Mo

4 | "{F__” e () G [TJaT% 6130 AM 'ﬂjl

Observe el nivel en Signal Strength

Para ilustrar mejor las caracteristicas del nivel de sefial y su impacto en la aplicacion POS en primer lugar
ignoraremos el factor de interferencia de sefiales asumiendo que en un primer momento solo hay un AP en la
instalacion de nuestro cliente. Volveremos a ver este punto en el Capitulo: Interferencia de sefiales. Desde la
perspectiva de la aplicacion POS, conectividad de red y trafico permanecen en buenas condiciones cuando el nivel de
sefial es mayor de -68 a -70 dBm. Cuando la sefial se acerca a -72 dBm comienza a entrar en margenes de pérdida, la
aplicacion experimentara un retraso apreciable, por ejemplo la poca capacidad de transmision de datos e
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intermitente pérdida de sefial. La aplicacion se volvera inestable si la sefial se vuelve mas débil de -75dBm y puede
ocasionar la pérdida de la conexion. En ese momento el médulo WiFi puede comenzar a buscar otro AP con un nivel
de sefial mayor. La tabla que se muestra a continuacion resume algunas claves de como se relacionan la potencia de
la sefial y su implicacién en el rendimiento de la aplicacion POS.

Potencia de la sefial -30a-40 -40 a -68 -68a-75 -75a-80

(dBm)

Conectividad POS Alta potenciay | Buena Nivel Inestabilidad en la conexion, perdida
cercania al potencia marginal de | de la conexion y basqueda de otro
punto de recibiday sefial, punto de acceso.
acceso. seguridad en retraso

la conexion. significativo
y perdida
intermitente
de sefial.

Numero magico de nivel de sefal

Si la tabla anterior le resulta complicada de entender, simplemente recuerde el nimero magico de nivel de sefial:

El sito WiFi tiene una cobertura suficiente si dispone de una lectura de -68 dBm o superior, este es un parametro
fiable para tener una conexion POS estable. Ahora necesitamos determinar y comprobar los factores que pueden
causar una degradacion de la potencia de la sefial debidos a materiales (obstaculos) y fuentes de interferencia.

¢Que causa una degradacion de la sefial?

Si nuestra instalacion fuera un espacio abierto en el que la sefial pudiera transmitirse sin obstaculos en todas
direcciones dispondriamos de un nivel constante de sefial en cualquier angulo de nuestro punto de acceso y la
limitacion seria Unicamente la distancia (a mayor distancia desde el punto de acceso menor nivel de sefial). En la
practica, la mayor parte de las instalaciones de nuestros clientes, por ejemplo restaurantes, hoteles y clubs, estan
cerca o dentro de construcciones con diferentes formas y materiales de construccion que pueden producir una
degradacion de la sefial.

En un entorno tipico de restauracion, necesitamos poner especial atencion a los siguientes materiales de
construccion que pueden degradar la sefial de forma significativa:

- Muros de hormigén

- Paredes de cristal 0o mamparas de cristal

- Construcciones de metal o acero (barandillas, rejas...)

- Cualquier material que pueda crear barreras a la transmisién de radiofrecuencia
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Las interferencias son la clave de la degradacion de nuestra sefial pero este factor a menudo es ignorado por los
ingenieros. Este punto se describe con detalle en el capitulo: Interferencia de la sefial.

¢Donde colocar el punto de acceso para proporcionar la mejor cobertura?

Debido a la variedad de entornos posibles en los que es posible instalar un AP la respuesta no es sencilla. La correcta
colocacién muchas veces es el resultado de experimentar mediante la técnica de ensayo-error. De cualquier forma
algunos de los puntos a tener en cuenta a la hora colocar un AP son:

Colocar el punto de acceso en el Centro del negocio del cliente. Es un buen comienzo para probar, si la
planta es irregular, por ejemplo, planta en L, esta regla no es aplicable.

Colocar el punto de acceso tan alto como sea posible para maximizar la transmision si problemas de la sefial
radio. Es muy comun colocar el punto de acceso en el techo.

Los sensores (antenas) del punto de acceso no deben ser bloqueados o tapados con materiales que puedan
afectar a la potencia de la sefial emitida. Por ejemplo, no coloque objetos metalicos cerca del punto de
acceso, tampoco coloque bandejas metélicas o elementos con forma de rejilla. Algunas veces no es una
buena opcion colocar el punto de acceso en el techo debido a que puede haber tuberias o elementos de
construccion en acero. Coloque el punto de acceso un poco mas bajo para evitar estos problemas.

La antena debe estar totalmente perpendicular al techo o al suelo para maximizar la transmision de la sefial
en todas las direcciones. Colocar la antena inclinada o en posicion horizontal reduce la potencia de la sefial
recibida.

El punto de acceso debe estar alejado de otros puntos de acceso, especialmente para aquellos casos en los
que los puntos acceso disponen de canales de transmision WiFi cercanos ya que estos son origen de

potentes sefiales de interferencia. Para detalles sobre este punto vea el siguiente capitulo.
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Capitulo 3: Sefiales de interferencia

Sefiales de interferencia

Es por todos conocidos que una buena potencia de transmision de sefial es importante para proporcionar
una buena cobertura. Es interesante hacer notar que un alto nivel de sefial no equivale necesariamente a
una mejor conectividad POS. Esto es debido a que las interferencias de otras sefiales pueden ser un factor
clave que afecte a la calidad de la sefial. Si hay fuentes de interferencia cercanas a un punto de acceso o una
PDA (un horno microondas con fugas) se pueden producir perdidas de conexion, caida del ancho de banda
disponible e inestabilidad de la conexion WiFi.

WIiFi es un producto sujeto a interferencias debido a que es un estandar que utiliza la frecuencia publica de
2.4 GHz en la cual trabajan la mayoria de los dispositivos inalambricos. Este ancho de banda compartido
puede crear significativas interferencias impactando en las prestaciones y estabilidad del sistema WiFi.

Como caso extremo, si colocamos 2 puntos de acceso uno my cercano al otro usando el mismo canal WiFi,
las prestaciones pueden caer drasticamente. Aunque el nivel de la sefial sea fuerte, por ejemplo porque la
PDA este cerca del punto de acceso, las interferencias de otras sefiales pueden crear inestabilidad en la
conexion WiFi y la pérdida de la conexién. De cualquier manera, en la implementacién e implantacion de un
sistema WiFi debemos poner especial atencién a los factores que afectan a la potencia de la sefial recibida,
especialmente a LA UBICACION DEL PUNTO DE ACCESO Y LA INTERFERENCIA CAUSADA POR LA CERCANIA DE
OTROS EQUIPOS WIFI O EQUIPOS CAPACES DE EMITIR SENALES QUE PRODUZCAN INTERFERENCIAS.

Evitar el solapamiento de canales WiFi

Para evitar las interferencias el estandar WiFi proporciona 11 canales (del 1 al 11, aunque algunos paises
permiten un maximo de 14 canales, caso de Japén y 13 en Europa) diferentes para permitir colocar puntos
de acceso cercanos sin que se solapen las sefiales y para minimizar la interferencia lo que permite asegurar
la calidad de la conectividad de la PDA.

El siguiente esquema muestra los canales y como evitar el solapamiento entre puntos de acceso cercanos.

2402 2407 2412 2417 2422 2427 2432 2437 2442 2447 2452 2457 2462 2467 2472 NIHzZ
e e e
| ¢h1 | [ ch6 ] [ ch1i |
| ch2 1 C ch7 ]
| ch3 | | chs |
| chd | | cho |
| ch5 | ] ch 10 |

En el diagrama es obvio que los canales 1, 6 y 11 son la mejor combinacion para evitar el solapamiento y
debido a esto la mayoria de los puntos de acceso adyacentes usan esta configuracion. Observe también que
las combinaciones con separacion de 5 canales son las que tienen menos interferencia de sefial.
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Si un cliente de tamafio pequefio necesita solo 2 puntos de acceso podemos ofrecerle las combinaciones 2-7,
3-8, 4-9, 5-10y 6-11 que nos proporcionaran el mejor aislamiento entre canales.
LA MEJOR COMBINACION ES CANALES 1-6-11

LA COMBINACION CON SEPARACION DE 5 CANALES PROPORCIONA MEJOR AISLAMIENTO DE

LAS INTERFERENCIAS.
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Capitulo 4: Mdltiples puntos de acceso y conexion WiFi itinerante

Introduccion

Habitualmente proveedores de otro tipo de dispositivos nos intentan convencer de que las soluciones basadas en
PDA solo pueden ser implementadas en lugares pequefios en los que solo es necesario el uso de un punto de acceso.
También suelen argumentar que en lugares grandes, una vez que se despliega el sistema WiFi basado el uso de
multiples puntos de acceso no mejora la cobertura de la sefial o la calidad de la conexion. No haga caso de estas
observaciones ya que hay gran cantidad de ejemplos de lugares en los que se ha implementado una solucién WiFi
ocupando una gran superficie de terreno. La mayoria de los errores que se producen son debidos a:

- Inestabilidad del sistema de roaming (itinerante) WiFi de la PDA (el factor mas importante)

- Despliegue de un punto de acceso inestable (no todos los puntos de acceso son iguales, vea el Capitulo 5:
Como escoger un buen punto de acceso)

- Incorrecta o instalacién no adecuada del punto de acceso y antena

- Interferencia de sefiales no deseadas

- Configuracion incorrecta de parametros en la PDA y el punto de acceso.

Nuestras PDAs han sido disefiadas para una itineracion sin supervision y extremadamente rapida, esto significa que
son capaces de desconectarse y conectarse a nuevos puntos de acceso cuando sufren una pérdida de sefial, por lo
que los problemas que pueden surgir al realizar roaming (salto itinerante de un punto a otro) se reducen de manera
radical. Para entender que es el roaming imaginese a Tarzan (la PDA) necesitando llegar de un lugar a otro de la
selva, las lianas son los puntos de acceso, de la misma forma que Tarzén salta de liana en liana sin tocar el suelo en
ningln momento (cortes de sefial) podemos desplazarnos por nuestra red WiFi si esta estd correctamente
configurada. Ahora intente saltar usted por las mismas lianas de la selva, se caerd, nuestras PDAs estan disefiadas
para realizar esta accion casi sin intervencién del usuario.
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Wi-Fi Roaming (salto itinerante entre puntos de acceso)

El proceso necesita cooperacion entre nuestra PDA y los multiples puntos de acceso. Como siempre, nuestra PDA
juega el papel mas importante ya que es la PDA la que inicia el proceso mientras que el punto de acceso esta en
modo pasivo.

Nuestras PDAs estan disefiadas para soportar roaming desatendido (sin intervencion del usuario), deben realizar
este proceso saltando a través de la conexion de mudltiples puntos de acceso mientras que la sesion de red
permanece estable enviando o recibiendo datos y permanezca conectado como si hada hubiera pasado.

En la pantalla inferior podemos ver como se configura este sistema.

Start>Settings>Control Panel>WLAN>Advance (Tab page)

|_F-'1_T_Ir'l_1| Advance | 1P sddress | Namel < [»

Best Performance Best Battery

|
Foaming Trigger Level:  -68 dBm

EE kKeep connected when OS sleeps

wioken by Unicast + !NDHE |v1
Periodic keep alive 15 mhin :i

p Auto off WLAN after .
~ disconnected iy

[?Z! Auto retry WLAN Connection

-

i | @_Lg___’ (i L (ors 7:15 aM :Ej
El control de “ROAMING TRIGGER LEVEL” lo definimos en -68dBm (recuerde el valor mégico que definimos en el
capitulo 2)

Este es el umbral de sefial en el que la aplicacién POS puede experimentar retraso y caida de sefial, el modulo WiFi
automaticamente y sin que el sistema se vea afectado comenzara, como una tarea secundaria, la busqueda de
otros puntos de acceso con una seflal mas potente para, si lo detecta, conectarse a él. Este proceso es

totalmente transparente para la aplicacion POS. Durante la transicion de un punto a otro, la sesion de red

permanece conectada y los datos de la aplicacién no corren peligro durante esta transicion.

Esta prestacion es critica para aplicaciones que requieren un alto grado de conectividad WiFi, como por ejemplo las
sesiones de Terminal Server y los clientes RDP o algunas otras soluciones basadas en clientes remotos.

Requisitos previos al roaming o itineracion

Es importante configurar los puntos de acceso correctamente para poder habilitar el roaming en la PDA. Por favor
compruebe los prerrequisitos que a continuacion le indicamos.

Traducido por Pymes Adip Reseller Autorizado de Widefly Ltd. Pagina 11



http://www.widefly.com
mailto:support@widefly.com
http://www.ultrapda.es
mailto:redes@ultrapda.es

WideFly Ltd. Best Practices for Deploying Pymes Adip http://www.ultrapda.es

\r/]\t/thl? e Wireless Site Planming & Om Guia para implementar PDA, despliegue de un
p//Www.widetly.com Vvireless osite Flanning [ ] . P ~
Implementation sistema WiFi rev 1.0 espafiol

support@widefly.com rev 1.0 N g redes@ultrapda.es

Configuracién de la PDA
Configure el nivel de roaming en -68dBm.

Es necesario bloquear el SSID, recuerde que esta es una caracteristica Gnica de nuestras PDA, esto permite que solo
se reconozca un Unico SSID durante toda la operacion.

Configuracién de los puntos de acceso

Todos los puntos de acceso deben usar el mismo SSID y las mismas configuraciones de seguridad, WEP, WPA, etc...
Todos los puntos de accesos deben estar en la misma subred, por ejemplo 192.168.1.x.

Todos los puntos de acceso deben de ser del mismo modelo o su comportamiento puede ser impredecible.

Todos los puntos de acceso deben ser configurados para prevenir interferencia de sefiales, por ejemplo canales 1,6 y
11 o separacion de 5 canales entre los seleccionados. Ver el diagrama siguiente.

Cada uno de ellos debe ser colocado en un punto de la instalacion del cliente de forma que la minima sefial que
proporcione sea igual o mayor a -68dBm, por ejemplo, una vez cubierta totalmente la instalacion mediante puntos
de acceso y PDAs, cada uno de los puntos debe tener un nivel de sefial suficiente a la maxima distancia para permitir
el salto entre un punto de acceso y otro.
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Channel 1 APs are placed far apart to avoid interference.
Similarly for Channel & & 11
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Puntos de acceso cercanos: Consejos y Trucos.

Es habitual que en un lugar comercial, como puede ser un centro comercial existan multitud de puntos de acceso
configurados con diferentes SSID y diferentes configuraciones de seguridad, estos puntos seran la mayor fuente de
interferencia de su red WiFi. Debe tener en cuenta que si algiin punto de acceso cercano transmite con potencia
elevada y en un canal cercano o igual al suyo puede notar una reduccion de rendimiento en su punto de acceso,
aplique la regla del 1,6 y 11 para evitar el solapamiento con puntos de acceso cercanos. Si en las cercanias existe un
punto de acceso con una sefial inferior a -75dBm no interferira demasiado aunque trabaje en el mismo canal.

.

Customer Site Neighbor site A

Although neighbor site A's AP has strong
signal, it causes little interference as its
channel has not been overlapped to the
customer site’s channel.

Weak signal creates little interference
even its channel is overlapped to

customer site’s channel

A.-El punto de acceso del sitio A causa una pequefia interferencia y su canal no se solapa con los del sitio WiFi de

nuestro cliente.

B.-El punto del sitio B crea pequefias interferencias al estar en el mismo canal que el sitio WiFi de nuestro cliente (el

punto de acceso de nuestro cliente mas proximo a él)
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Capitulo 5: Como escoger un buen punto de acceso (AP)

Punto de acceso de calidad (AP)

No todos los puntos de acceso son iguales. Los que se venden como puntos de acceso profesionales a menudo son
mas robustos que los de la gama consumo. Los comerciales estan diseflados para tener una alta disponibilidad,
fiabilidad y facilidades de mantenimiento.

Prestaciones de un buen punto de acceso (AP)

Hay multiples modelos de puntos de acceso en el mercado, cada uno de ellos con caracteristicas diferentes. El precio
puede variar desde los 40 € hasta los 500 €. En el tramo intermedio de precio puede encontrar dispositivos de
calidad con prestaciones adecuadas para el sector de la hosteleria, no valore solo el precio. Algunos de las
prestaciones que debe buscar son:

- Use siempre puntos de acceso, no use router de banda ancha ADSL o cable modem. Un punto de acceso con
solo esta funcion es mas estable que otro tipo de dispositivos.

- Compruebe que disponen de capacidad de enlace para realizar roaming (si puede, pruébelo con nuestros
dispositivos)

- POE (Power over Ethernet — Alimentacion de corriente mediante cable Ethernet): es una buena alternativa si
no dispone de corriente en el lugar donde va a instalar el punto de acceso, por ejemplo el techo.

- Adquiera puntos de acceso que puedan ser configurados como 802.11b. A pesar de que 802.11b es mas
lento, generalmente es mas estable en términos de conectividad y sensibilidad que el 802.11g. De hecho, la
mayoria de las aplicaciones POS basadas en cliente RDP o terminal server no encuentran una diferencia
apreciable entre uno y otro.

- Un buen punto de acceso debe ser capaz de soportar muchas horas de operaciones continuas en un entorno
de puntos de acceso multiples con dispositivos realizando roaming. Este es uno de los criterios de mayor
dificultad y que usted no podréa probar hasta que implemente completamente la red WiFi de su cliente y la
pruebe en condiciones reales (consulte a redes@adip.net sobre puntos de acceso que cubren estas
prestaciones). Debido a este riesgo es conveniente utilizar puntos de acceso certificados por nuestra
empresa para minimizar los riesgos.

Algunos puntos de acceso recomendados

De medio coste
- LevelOne EAP-0006 AP
- D-LINK DWL-2100AP

De un coste mas elevado

- Orinoco AP-700
- CISCOAP

Antenas de alta ganancia
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Un truco para aumentar la calidad y cobertura de la sefial de un punto de acceso es sustituir la antena de serie por

una antena de mayor ganancia.

- Use siempre antenas de la misma empresa que fabrica el punto de acceso, de otra forma no podra
garantizar que los decibelios marcados en la antena se correspondan con la ganancia que pretende obtener.

- Enlapractica una antena de 7 dbi 0 méas proporciona resultados satisfactorios.

- Las antenas omnidireccionales son Utiles para uso interior. Algunas antenas direccionales proporcionan alta
ganancia y pueden ser usadas para enlazar puntos distantes y tal vez no sean lo mas recomendable para

cubrir una zona de interior.
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Capitulo 6: Configuracion tipica de una PDA y un punto de Acceso

Configuracion tipica de una PDA

La configuracion que presentamos a continuacion proporciona buenas prestaciones en cuanto a

rendimiento y estabilidad.

Roaming Trigger Level: ™ 68 dBm

i

Ly
[+ Eeep connected when 05 skesms
witksan by URicsst + [ None vi

Perodic keep dive |5 min ,.!

L AUTO Off WLAM after
[v] disconnected Lmin [w

[w] Auta retry WLAN connection

Vaya a:

Start>Settings>Control Panel>WLAN>Advance (en la pestafia
Advance)

1.-Performance vs Battery

Con el control hacia la izquierda mejorara el rendimiento a
costa de una menor duracién de la bateria.

2.-Roaming Trigger Level

-68 dBm es el valor 6ptimo que le permitird una buena
conexion para su aplicacion POS. Cuando la sefial se mas débil
de -68dBm se iniciard automéaticamente el procedimiento de
busqueda de un punto de acceso con mas potencia.

3.-Keep connected when OS sleeps

Mantener conectado cuando la PDA esté en modo ahorro de
energia. Permite que el sistema WiFi esté conectado aun en
modo ahorro de energia.

4.-Keep connected when OS sleeps>>Woken by — Unicast
Nada es totalmente eficaz. Esta caracteristica permite que el
sistema salga del modo ahorro de energia solo si recibe un
paquete en una conexién punto-punto (por ejemplo UNICAST)
en lugar de paquetes de broadcast, por ejemplo el comando
PING.

5.-Keep connected when OS sleeps>>Periodic keep alive

3 0 5 minutos son valores adecuados. Este valor se utiliza
porque los puntos de acceso habitualmente eliminan una
conexion que no ha enviado un paquete en ese periodo de
tiempo. Habilitando este valor se debe mantener la conexién
entre el punto de acceso y la PDA siempre activos, minimizando
el tiempo de re conexion.

Nota: esta caracteristica solo esta disponible para varios 1.1g y
superiores.

6.-AUTO OFF WLAN AFTER DISCONNECTED

1 minuto es el valor adecuado. Esto permite que se mantenga
la busqueda de puntos de acceso durante 1 minuto, si falla el
sistema pararé el sistema WiFi para ahorrar energia.

7.-Auto retry WLAN connection

Por defecto debe estar habilitado. Si el sistema WiFi pas6 a
apagado por las razones del punto 6, se auto programa para
intentar una nueva conexion en 1 minuto.
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Configuraciones tipicas de los puntos de acceso

Algunas prestaciones tipicas de los puntos de acceso que proporcionan rendimiento y estabilidad son:

Valor a configurar Valor a | Motivo
seleccionar

Canal Variable Siempre siga la regla de 1, 6,11 para tener al menos 5 canales
de separacion entre puntos de acceso adyacentes e intentar
interferir lo menos posible entre ellos.

Preamble Long Preamble | Long Preamble puede mejorar la calidad de la sefial y Short
Preamble mejora el ancho de banda

Date 2 Mbps A menor ancho de banda mejor estabilidad de la sefial

Rate/throughput

802.11b/g B only 802.11b mejora el alcance y potencia de la sefial
802.11g puede generar poca cobertura en algunos entornos
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Capitulo 7: Kit de herramientas de supervivencia Wi-Fi (Wireless Site Survey)

Introduccion

Wireless Slte Survey es un procedimiento para recopilar informacion sobre datos de la red inalambrica, nivel de
sefial, interferencias, canales, cercania de otros AP, etc en cada localizacién de un cliente. Estos datos deberian
ayudarnos a identificar puntos de acceso caidos o con excesiva interferencia y realizar los ajustes necesarios, por
ejemplo afiadiendo o reduciendo el namero de AP, la ubicacion del AP, los canales, el tipo de antena, la
configuraciéon de la PDA y el punto de acceso, los resultados nos deben permitir mejorar el nivel de la sefial y la

cobertura de la red.

Existe un gran nimero de aplicaciones comerciales y profesionales de estas caracteristicas, algunas de uso libre pero
limitadas en prestaciones. Las herramientas mas profesionales tienen capacidad para recolectar datos en un modo
llamado prueba pasiva, esto permite descubrir incluso puntos de acceso ocultos. Algunas herramientas profesionales

son.

AirMagnet: http://www.airmagnet.com
VisiWave: http://www.visiwave.com/

CommView: http://www.tamos.com/products/commview/

Herramientas incorporadas en nuestras PDAs

Para accede a las herramientas asegurese que el WLAN esta encendido y tiene un SSID definido, esta conectado a él

y ademas esta bloqueado.

Vaya a:

Start>Settings>Control Panel> Wlan > Field (pestafia Field)

WLAN Properties

status: |Connect=d 1o satayls

1P Address | Hame Servers | Fisid [14]» |

S50 |Mode | chan,.. | Giond |

satav1S  Infra i} -43

satav 1S Infra 11 -38
Rescan

A vaa. || S E @G~ 1201 |ER

SSID SELECCIONADO Y BLOQUEADO

Este es un ejemplo en el que el SSID se llama “satayl5” y ademas esta
blogueado. De esta forma, solo presenta informacion sobre APs con el
mismo SSID.

Fijese en el canal. Existen 2 canales, el 6 y el 11, apartados 5 canales entre si,
lo que minimiza la interferencia (asumiendo que no hay otros AP cercanos
que causen interferencias significativas)

Si presiona “rescan” se iniciara el procedimiento completo de busqueda en
la red inalambrica presentando los puntos de acceso detectados por la PDA.
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_g@zm

WLAN Properties m
1P Address | Mame Servers | Fied [14]»

Status: [Connectsd 1o satay 15

S50 | Mode | Chan... | Signd] <
accan Infra 1 -92
SPE1... Infra 4 -63
satayls  Infta 5} -38
WM Infra o] -po
Paradi... Infra ¥ -45
Paradi... Infra g -G

4] | [»

Fescan

P | LB @B~ 1205

SSID DEFINIDO PERO NO BLOQUEADO

En este ejemplo estamos conectados al punto “satayl5” pero no tenemos
bloqueado el acceso a otros puntos de acceso, podemos ver como hay
multiples puntos de acceso en la lista de conexiones disponibles.

Fijese en el canal 6, hay dos puntos de acceso Satayl5 y WIMDXX y sus
sefiales tienen una potencia de -38dBm y -88dBm respectivamente. Ambos
puntos de acceso solapan sus canales, WIMDXX no deberé causar demasiada
interferencia en satayl5 debido a que una sefial de -88dBm es muy débil
para afectarla.

Fijese en canal 7, el punto de acceso PARADIxx con -45dBm. Este punto de
acceso causa mucha mas interferencia que WINDXX a satay15 debido a que
el canal 7 esta muy cerca del canal 6. En este caso cambiar nuestro punto de
acceso al canal 11 seria una buena opcion.

Si no encuentra un canal que le permita cumplir perfectamente la regla de separacion de 5 canales, escoja uno tan

alejado como pueda.

Herramientas Windows gratuitas para verificar redes inalambricas

Netstumbler es una herramienta Windows que se utiliza con muchas de las tarjetas inalambricas de los ordenadores
portatiles.

& Metwork Stumbler - 200713131 23947

File Edt ‘Yiew Dewice Window Help

Bajo el nodo de los canales, se ven
todos los puntos de acceso y sus
direcciones MAC agrupados por
canales.

5510 Sigrd | Chan | D€ forma similar bajo el nodo de SSIS
(D ODOCCEBSIDS?  SPRIwWLAMDI 4 aparecen los puntos de acceso
® D””FD”E”@‘E @) MOFDOCO0SAE alici voip 1 encontrados agrupados por SSID.
i ”? U1 8F3LESIE @ 0M3904FA0T Parsdigm wireles 7
:
=y e Wi eI i ok Para ver toda la informacién de un
@ (011BB305TE2  salav1S 44 B _
i .]';ﬁ 001168305732 punto de acceso haga clic en el nodo
e ;L é}-'sms de Canales.
e B acqan
@) 0018FCETEF
+-=k atai_voip
—-=% Paradigm Wielezz
S NNNREn dEAN

Traducido por Pymes Adip Reseller Autorizado de Widefly Ltd.

Pagina 20



http://www.widefly.com
mailto:support@widefly.com
http://www.ultrapda.es
mailto:redes@ultrapda.es

WideFly Ltd. Best Practices for Deploying
WF28

http://www.widefly.com Wireless Site Planning & [ [

Implementation
support@widefly.com rev 1.0

Pymes Adip http://www.ultrapda.es

Guia para implementar PDA, despliegue de un
sistema WiFi rev 1.0 espafiol
redes@ultrapda.es

i Network Stumbler - 2007121312394 2
Fle Edi Wiew Device Window  Hi

O & k| B || B
B 20071213123942

o)

L@ OOOFDOCONGAS
@) 00OFDOCO05AS
i 0018F3CENEF

4 HI] 1

= Uﬁ':l [
© @ D0116B3ADSFI2
i
-1 g 5510

—l-ak scgan

@ OMAFACEMEF
F-=ke 2tai network
F-=k 2l woip
== Paradigr wireless

@) 0003304F4001
mle-fh catanlF

Para ver la potencia de la sefial en
tiempo real simplemente haga clic en
una direccion MAC de un punto de
acceso.

Comprobando la cobertura de la red inalambrica

Después de haber realizado los ajustes n

ecesarios en sus puntos de acceso y haberlos configurado correctamente, el

siguiente paso es también importante, aunque a veces no es tenido en cuenta por los ingenieros; caminar a través
de todo el espacio de trabajo de nuestro cliente con la aplicacion encendida y una herramienta de red realizando un

chequeo o comprobacion en tiempo real

Es importante verificar que las medidas tedricas que hemos disefiado coinciden con los resultados reales finales.

Para realizar este Ultimo chequeo o test

es muy recomendable usar su propia aplicacion POS o una herramienta que

genere un trafico intensivo para verificar la cobertura de la sefial en todos los puntos de la instalacion del cliente. Si
se producen retrasos significativos en algunas localizaciones, debera realizar un ajuste mas fino de los puntos de
acceso, antenas y configuraciones adicionales necesarias.

VXFID OK|
||_I_Ld| ftemote r‘-'ll;'bbdgl:'] [
[Fep-jzres wideFhaWF22 R eleas q220200
&+
o ChaDir
kD
RTCF
Mame IDatE | 5] i
dore Z007-07-... O7)18... 3163 Lo
dens 2007-07-... 0F)12... 1455 |pnarme

W28 Upgrade . OF/18. .. 2334
W28 Upgrade... 0718, 1405 |Delets

File Hepp 20 <= @ B | OK |
i |Fm L., |5n@§!@_c-= 13:35@

VXFTP: FTP CLIENT

VXFTP es un pequefio cliente FTP para descargar ficheros desde cualquier
servidor FTP, es recomendable disponer de un fichero de mas de 30 Mb en
el sitio web para realizar esta prueba.

Camine a través de toda la instalacion mientras se realiza la descarga del
fichero y compruebe el contador de bytes descargados que se encuentra
en la esquina superior derecha, debe de continuar contando mientras se
mueve y en las siguientes situaciones.

- WiFi roaming; si el contador de bytes se incrementa muy despacio
mientras se conecta de un punto a otro debe revisar la
configuracién, en caso contrario todo esta Ok.

- Puntos de acceso caidos o blogueados: si el contador se para o se
vuelve significativamente lento en un lugar determinado, acaba de
identificar un punto de acceso con un problema. Reviselo.
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Notas del usuario
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